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1 OBJETIVO

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracion
adecuada de los navegadores web para poder realizar operaciones de firma de documentos
electronicos en la Sede de la IGAE.

IMPORTANTE. Si dispone de uno de los siguientes navegadores:
e Mozilla Firefox
e Google Chrome
e Safari
e Edge
e Internet Explorer (si no tiene habilitada la ejecucion de applets)

Debe descargar e instalar la aplicacion autofirm@ para poder firmar documentos en la sede
electronica. Puede descargarla en http://firmaelectronica.gob.es/Home/Descargas.html (para
Windows descargue la version de 32 bits aunque su sistema sea de 64 bits)

IMPORTANTE: El navegador Microsoft Edge incluido por defecto en los sistemas
operativos Windows 10 también permite abrir péaginas con el navegador de Internet
Explorer.

Para realizar esta accion, abra el navegador Microsoft Edge, pulse sobre los botones de
“mas acciones” y seleccione “Abrir con Internet Explorer”.

# Sede Electronica Centra X

<« > O @ & https;//sedeminhap.gob.es/es-ES/Sedes/IGAE/Proce ¢ = 7 @
§ Ventana nueva
* ¥ GOBERNO  MINSTERO
yQ DEESPANA  DEHACIENDA .
U9as Ventana InPrivate nueva
Procedimientos y Servicios Electrénicos Notif
Zoom - 100% + ./

G Al
'\‘ Intervencién General de la Administracién del Estado Favoritos
Inicio > Subsedes electrénicas de la Sede Central > IGAE >Servicios Electrénicos

SERVICIOS ELECTRONICOS i . 8 .
ESE Control financiero de subvenciones y ayudas nacionales | Cédigo SIA )
Acceda al Portal de la IGAE b Verificar que el beneficiario ha obtenido y aplicado correctamente la subvencién percibida Buscar en la pagina

subvenciones y ayudas Lectura en voz alta

Transmitir contenido en un dispositivo

Imprimir
B Cuota de Derechos Pasivos. Modelo 061. | Cédigo SIA: 210416

Mediante este servicio el ciudadano puede obtener el modelo 061 para la realizacién del pago de la
También puede consultar las cuotas ya pagadas mediante dicho modelo 061 Anclar esta pagina a Inicio

Anclar esta pagina a la barra de tareas

SRR Herramientas de desarrollo
g 5 Abrir con Internet Explorer
B Ingresos no tributarios. Modelo 069. | Cédigo SIA: 210417

St ponie a dISpOSIEIGN del citidadaing 105 Siguientes servicios: ~ Obtencion del odely 069 para efect EDVIEE COMENtaNids

ingresos (act sélo para reintegrar los gastos por publicacién de ai Eytenciones
Consulta de modelos 069 emitidos a su nombre relativos a deudas no tributarias, asi como la realizi
mismas. - Gestién de aplazamiento o fraccionamiento de deudas no tributarias. Novedades y recomendaciones

oooooo y politica financiera ~
Configuracién

B Presentacién de solicitudes, escritos o comunicaciones que no cuenten con
formulario normalizado
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2 USO DE AUTOFIRM@

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucion de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y OS X).
También puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucion de operaciones de firma. Esta Ultima funcionalidad puede usarse
principalmente mediante el JavaScript de despliegue del MiniApplet @firma, que permitiria que
se utilizase AutoFirma en lugar del propio MiniApplet para generar las firmas de un tramite web.

2.1 REQUISITOS MINIMOS

El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuanto a entorno operativo:
» Sistema Operativo
0 Microsoft Windows 7 o superior.

[1 Soportado directamente en 7, 8, 8.1 y 10.
[1 En 32 0 64 bits.

0 Linux
[1 Guadalinex, Ubuntu.
0 Apple OS X Yosemite o superior.

[1 Soportado directamente en Yosemite, El Capitan o Sierra.

* Navegadores Web (para la invocacion por protocolo)
o0 Microsoft Windows

[1 Google Chrome 46 o superior.

[1 Mozilla Firefox 41.0.1 o superior.

[1 Microsoft Internet Explorer 8 o superior.
[1 Microsoft Edge v20.

0 Linux
[1 Mozilla Firefox 41.0.1 o superior.
0 Apple OS X

1 Apple Safari 9.0 o superior.
[1 Google Chrome 46 o superior.
Mozilla Firefox 41.0.1 o superior.

En entornos macOS y Windows no es necesario que el usuario tenga instalado un entorno de
ejecucion de Java, ya que viene incluido en la propia aplicacion. En Linux se necesita un entorno
de ejecucién de Java de Oracle 8 u OpenJDK 8 (marcado como dependencia en el instalador
integrado de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el que se usara para
ejecutar las operaciones de firma.
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2.2

2.3

DESCARGA
La descarga de AutoFirm@ puede realizarse en la siguiente pagina web:

http://firmaelectronica.gob.es/Home/Descargas.html

INSTALACION

La instalacion de AutoFirma en el sistema del usuario se asemeja a la instalacion de cualquier otra
aplicacion. Sin embargo, el proceso de instalacion incluye un paso de vital importancia para la
compatibilidad del aplicativo con los despliegues del MiniApplet para su uso en tramites web.

La comunicacion entre la pagina web y AutoFirma se realiza cuando es posible a través de un
socket SSL a través del cual la informacién viaja siempre cifrada mediante la clave privada de un
certificado generado durante el proceso de instalacion. Para que sea posible la comunicacion entre
el navegador web y AutoFirma serd necesario que durante la instalacion se genere el par de claves
con el que se realizard la comunicacion, que este se almacene en disco y que el certificado
generado sea dado de alta en los almacenes de confianza de los navegadores del sistema. Debido a
las medidas de seguridad establecidas por cada navegador web, es posible que esto impligue la
aparicion de un dialogo gréfico de seguridad en el que se debe conceder permisos para realizar
esta operacion.

El proceso de instalacion y configuracion de AutoFirma registra el resultado de la operativa de
generacion del par de claves y su instalacion en los almacenes de confianza del sistema. Este
fichero se almacena por defecto en el directorio “.afirma” dentro del directorio de usuario del
usuario que instal6 la aplicacion. ElI nombre del fichero de trazas es
“AUTOFIRMA CONFIGURATOR.afirma.log.xml”.

En el caso de Linux y OS X, la instalacion se realiza con el usuario administrador y el log se
guarda en el directorio temporal del sistema o, si no se puede ahi, en “/var/tmp” para facilitar su
acceso.

2.3.1 Microsoft Windows

La instalacion de AutoFirma en Windows requiere que un usuario con permisos de administrador
ejecute la aplicacién de instalacién. Esta aplicacion de instalacion se distribuye con el nombre
“AutoFirma_X.Y.Z W.exe”, donde X, Y y Z son los numeros de version y W, la arquitectura de
sistema para la que estd preparada. Por ejemplo, “AutoFirma 1.6.0 32.exe” se corresponderia con
AutoFirma version 1.6.0 para sistema de 32bits.

AutoFirma es compatible con Windows 7 o superior en 32 y 64 bits (x86 0 x64). Una vez
instalada, puede usarse desde practicamente cualquier navegador Web. Los navegadores
oficialmente soportados son:

* Microsoft Internet Explorer 8 y superiores
* Google Chrome 46 o superior
* Mozilla Firefox 41.0.2 o superior

* Microsoft Edge v20 o superior
Padgina 5|36
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AutoFirma puede funcionar correctamente con otros navegadores (Apple Safari, Opera, etc.), pero
no se ofrece soporte sobre ellos.

El uso de Microsoft Edge o versiones de Internet Explorer anteriores a la 11 (o la version 11 en
modo de compatibilidad con una version anterior) requiere que el despliegue del MiniApplet
permita la comunicacion a traves de servidor intermedio. Consulte el manual del integrador del
MiniApplet para mas detalles.

AutoFirma se distribuye en versiones de 32 y 64 bits para Windows. Esta diferenciacion afecta
unicamente a la cantidad de recursos del sistema que la aplicacion es capaz de utilizar.

La instalacion es un sencillo asistente con los siguientes pasos:

E}l]nstalador de AutoFirma (Cliente @firma)

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.,

Se recomienda que derre todas las demas aplicaciones antes
de inidiar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador.

Presione Siguiente para continuar.

Client @

Cancelar |

(2 Instalador de AutoFirma (Cliente @firma) - 10| x|
T Acuerdo de licencia
Por favor revise los términos de la licenda antes de instalar
AutoFirma.

Presione Avanzar Fagina para ver el resto del acuerdo.

| -
AutoFirma 1.5.0 )
Copyright 2011, 2016 Gobierno de Espania

AutoFirma es Software Libre; puedes redistribuirlo v /o modificario
bajo los términos de al menos una de estas dos licendas;

- La "GMU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de |a Licenda, o {(a su eleccién) cualguier versidn posteriar, —

- La "European Software License”; version 1.1 de la Licenda, o (& su elecdon) cualguier |

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Pagina 6|36
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En este punto el usuario debe aceptar el acuerdo de licencia de la aplicacion.

El usuario puede en este paso cambiar el directorio de instalacion por defecto.

Instalador de AutoFirma (Cliente @firma)
/ \ Hegir lugar de instalacion
A J Elija el directario para instalar AutoFirma.

Elija un directorio donde instalar la aplicacién:

Directorio de Destino

C:\Program Fil AutoFirmal

Examinar...

e |

Espacio requerido: 115, 1MB
Espacio disponible: 4.8GE

Mullsaft Install System «2.061

< Atrds I Instalar I

Cancelar |

nstalador de AutoFirma (Cliente @firma)

) @ Instalando

Por favor espere mientras AutoFirma se instala.
Extraer: THIRDPARTYLICEMSEREADME. txt

]

Mullsaft Install System wE ohil

Creando directorio: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programs\AutoFi, .. ﬂ
Creando acceso directo: C:\ProgramDataMicrosoft\Windows\Start Menu\Programs A, ..
Creando acceso directo: C:\ProgramDataMicrosoft\Windows\Start Menu\ProgramsiA. ..
Creando desinstalador: C:\Program Files (x868)\AutoFirma\unistall. exe

Directorio de salida: C:\Program Files (x&86)\AutoFirma‘AutoFirma\JRE

Extraer: COPYRIGHT... 100%:

Extraer: LICENSE

Extraer: README. txt

Extraer: THIRDPARTYLICENSEREADME-JAVAFX. txt... 100%

Extraer: THIRDPARTYLICENSEREADME. txt -

= fbrés | Siguiente = | Cancelar

El proceso de instalacion extrae y copia los ficheros necesarios.
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ié'illn stalador de AutoFirma (Cliente @firma)

/ \ Instalacion Completada
\ } La instalacién se ha completado correctamente.
Completado
Extraer: blacklisted. certs... 100% d

Extraer: cacerts.., 100%

Extraer: java.policy... 100%

Extraer: java.security... 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%

Extraer: trusted libraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Extrayendo : "C:\Program Files {x88)\AutoFirma\AutoFirma'\AutoFirmaConfigurador.e...
Completado -

Iullsaft Install System w3, Ohl

= fibras { Siguiente > i Cancelar: |

ADVERTENCIA: EIl proceso de instalacion afecta a los perfiles de Mozilla Firefox y a la
configuracion de Google Chrome. Estos navegadores se cerraran automaticamente durante el
proceso de instalacion desatendido mediante el instalador MSI. Si se utiliza el instalador EXE,
seré necesario que el usuario cierre manualmente estos navegadores.

Téngase en cuenta que el navegador Google Chrome puede quedar abierto incluso después de
cerrar su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del
usuario y debera cerrarse a través de la opcion proporcionada en el men( contextual de este icono.

_@I Instalador de AutoFirma (Cliente @firma)

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Client @

Cancelar |

{Terminar :

T

< fitr&s

Cuando el asistente termina, la instalacion ha finalizado y las aplicaciones Web configuradas para
el MiniApplet Cliente @firma podran funcionar también con AutoFirma en ausencia de un
entorno de ejecucion de Java en el navegador.

Es probable que después de la instalacion de AutoFirma, al ejecutarlo como aplicacién de
escritorio o como parte de un proceso de firma Web, la maquina virtual de Java instalada junto
con AutoFirma solicite permisos para el acceso a Internet pasando por el Firewall de Windows.
Este permiso es necesario para que AutoFirma pueda realizar la basqueda de actualizaciones y
completar la comunicacion con el navegador web en los procesos de firma web en los que
sustituye al MiniApplet.
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2.3.2 Linux

La instalacion de AutoFirma en Linux debe ser realizada por un usuario con permisos de
administrador. El archivo e instalacion de la aplicacion se distribuye con el nombre
“AutoFirma_X.Y.Z.deb”, donde X, Y y Z (opcional) son los numeros de version. Por ejemplo
“AutoFirma_1.6.deb” corresponderia a AutoFirma version 1.6.

Para poder ejecutar AutoFirma son necesarias las siguientes dependencias, que se comprueban
durante el proceso de instalacion:

* JRE (Java Runtine Environment) de Oracle u OpenJDK.
* Biblioteca “libnss3-tools”.

AutoFirma es compatible con Ubuntu y Guadalinex 32 y 64 bits. Una vez instalada, puede usarse
con los navegadores web Mozilla Firefox y Google Chrome.

Hay dos opciones de instalacion: por linea de comandos y desde la interfaz de escritorio.
La instalacion por ambos medios dejara la aplicacion instalada por defecto en el directorio:

/usr/lib/AutoFirma

e Instalacion por linea de comandos.

Para instalacion por linea de comandos, en una consola ejecutaremos:

| sudo dpkg -i RUTA INSTALABLE_AUTOFIRMA |

Donde ruTa INSTALABLE AUTOFTRMA €S la ruta al instalador en funcién de la distribucion
escogida.

Si no tenemos instaladas las dependencias anteriormente listadas, se nos mostraran mensajes de
advertencia al respecto. En caso de ser asi, podremos instalar estas bibliotecas con el comando:

|sudo apt-get —-f install |

Después de esto, se debe volver a ejecutar el comando de instalacion de AutoFirma para asegurar
su correcta instalacion:

| sudo dpkg -i RUTA_ INSTALABLE AUTOFIRMA \

Importante: Si se tuviese Oracle Java instalado en el sistema mediante el fichero tar.gz de la web de
Oracle, la JRE no habréa quedado registrada en el gestor de paquetes. En ese caso, cuando se intente
instalar AutoFirma, el gestor de paquetes considerara que no se cumplen los requisitos necesarios y
se negara a instalarlo. Para forzar al uso de la JRE de Oracle se debe:

1. Instalar la biblioteca “libnss3-tools”. Esta biblioteca es requisito indispensable de la aplicacion:

‘sudo apt-get install libnss3-tools ‘
Padgina 9|36
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2. Configurar la variable JAVA_HOME con la JRE instalada y su directorio “bin” como parte del
PATH del sistema. Esto se puede hacer, por ejemplo, editando el fichero “/etc/environment” y
agregando a la variable PATH la ruta del directorio bin de Java y la nueva variable:

PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/
games:/usr/local/games:/usr/java/jrel.8.0 121/bin"
JAVA HOME="/usr/java/jrel.8.0 121"

Podemos hacer que el sistema recargue la configuracion de este fichero (y asi no sea necesario
reiniciarlo) con el comando:

I source /etc/environment

e Instalacién mediante el asistente de paguetes de Ubuntu/Guadalinex.

Para la instalacién mediante el asistente de paquetes, se debe hacer doble clic en el fichero de la
distribucion (.deb). Se abrird una ventana similar a la siguiente.

Ubuntu Software Center

€ . o

All Software Installed

%= // autofirma
'M\ AutoFirma - Cliente @firma

[R—

Only install this file if you trust the origin. Install

Developer Web Site

Se debe pulsar el botdn instalar, que se encuentra arriba a la derecha. Si no se tienen permisos de
administrador, el sistema solicitara la clave de “stiper usuario” para poder realizar la instalacion.

< & . Gl

Installed

9/ autofirma

)\ AutoFirma - Cliente @firma

Installing... > Authenticate =

To install this package, you need to authenticate.

& Anapplication is attempting to perform an action that requires

privileges. Authentication is required to perform this action.
Developer Web Site

Password: ||

* Details

Cancel Authenticate

I

Si no ha ocurrido ningin problema, se mostrara un mensaje de confirmacion.
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Ubuntu Software Center

¢ . & . O

All Software Installed

% /] autofirma
m\iﬂ AutoFlr}na-Cliente @firma

& Installed Reinstall

This program is run from a terminal:

AutoFirma

Developer Web Site

2.3.3 Apple OS X

La instalacién de AutoFirma en OS X debe realizarla un usuario con permisos de administrador.
El archivo de instalacion se distribuye con el nombre “AutoFirma_X.Y.Z.pkg”, donde X, Y y Z
(opcional) son los niimeros de la version. Por ejemplo, “AutoFirma_1.6.pkg” corresponderia a
AutoFirma version 1.6.

AutoFirma es compatible con las versiones de OS X Yosemite, ElI Capitan y Sierra. Los
navegadores compatibles son Apple Safari, Google Chrome y Mozilla Firefox.

Para la instalacion de la aplicacion, se debe hacer doble clic sobre el fichero. El sistema abrira el
asistente que se encargara de realizar los pasos a seguir para la correcta instalacion de la
aplicacion.

Para iniciar el proceso de instalacion, hay que pulsar el boton “Continuar”.

[ ] e Instalar AutoFirma

Instalador de AutoFirma

Este programa te guiard a través de los pasos necesarios para

Introduccién .
instalar este software.

Tipo instalacion

nstalacion

Resumen

Continuar

Una vez leida la licencia del producto se puede pulsar “Continuar”. En ese momento, se indicara
que se debe aceptar la licencia. Al pulsar el boton "Aceptar” se acepta la licencia y contintia con la
instalacion.
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[ ] ‘e Instalar AutoFirma
Contrato de licencia
Espafiol B
Introduccion d
Licencia

AutoFirma 1.5.0
Copyright 2011, 2017 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/o madificario
e bajo los términos de al menos una de estas dos licencias;

- La "GNU General Public License" tal como es publicada por la Free
Software

Foundation; version 2 de la Licencia, o (a su eleccién) cualguier
version posterior.

- La "European Software License"; versién 1.1 de la Licencia, o (a su
eleccién) cualguier versién posterior.

Imprimir... Guardar...

Retroceder Continuar

Se puede seleccionar la unidad de disco en la que se debe instalar la aplicacion. Se debe seleccionar
el disco principal y pulsar “Continuar”.

[ ] « Instalar AutoFirma
Seleccionar un disco de destino
Introduccisn Selecglona el disco en el que quieres instalar el software
AutoFirma.
Licencia
Destino oy

Macintosh HD
472,13 GB disponible(s)
498,05 GB en total

Esta instalacidon requiere 156,4 MB de espacio en el disco.

Has elegido instalar este software en el disco “Macintosh HD"

Retroceder Centinuar

Finalmente, se informa de cuanto espacio en disco ocuparéa la aplicacion. Una vez se pulsa el boton
“Instalar” se comienza la instalacion del producto.
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[ ] w Instalar AutoFirma
Instalacion estandar en “Macintosh HD*

. La instalacidn ocupara 156,4 MB de espacic en el ordenador.
Introduccion

Licencia Haz clic en Instalar para realizar una instalacion estandar de
. este software en el disco “Macintosh HD".
Destino

Tipo instalacién

Cambiar ubicacion de la instalacion...

Personalizar Retroceder Instalar

Para completar la instalacion serd necesario indicar el nombre de usuario y contrasefia de un usuario
con permisos de administrador, ya que sera necesario instalar certificados de confianza en el
almacen del sistema y Firefox.

Instalador esta intentando instalar software
nuevo. Introduce tu contrasefia para permitir esta

= | operacion.
4
-
Nombre de usuario: | Macbook Air
Contrasefia: |
Cancelar talar so

En caso de detectarse que el navegador Mozilla Firefox esta en ejecucion, se pedira al usuario que lo
cierre para continuar con el proceso de instalacion.

Finalmente, se informara del resultado de la instalacién.

[ ] « Instalar AutoFirma

La instalacidn se ha completado correctamente.

Introduccién
Licencia
Destino

Tipo instalacion

Instalacion Instalacion completada.

LA El software se ha instalado.
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2.4 DESINSTALACION
2.4.1 Microsoft Windows

La desinstalacion del programa puede hacerse, como es habitual en Windows, desde el apartado
“Programas y caracteristicas” del “Panel de control” del sistema operativo (siempre por parte de un
usuario con permisos de administrador):

iﬁ Control Panel\All Control Panel Items\Programs and Features [_ O] x]
v §23 | search Programs and... g

‘G\F\/ i‘{,, ~ Control Panel v All Control Pane! Items v Programs and Features

Control Panel Home Uninstall or change a program

View instalied updates To uninstall a program, select it from the st and then dick Uninstall, Change, or Repair.

#y Turn Windows features on or off

Organize v = v ®
N | +] Publisher || mmstat.. [+| e |[+f Version [=14]
"8 Adobe Fiash Player 19 ActiveX Adobe Systems Incorporated  19/10/2015 17,4M8  19.0.0.228

B8 adobe Reader X1 (11.0.03) - Espadiol Adobe Systems Incorporated 12/06/2013 189M8  11.0.03

) Adobe Shockwave Player 11.6.1.629R01 Adobe Systems, Inc 22/05/2012 33,3M8 11.6.1.629

X b Goodla oo 12/08/2012 118

@ Autorima Gobierno de Espaiia 27/10/2015 976M8 142 mj
LD 3 G D] FOTEtNONE, The. PLIvIPbES T 121100, 1344

=7 cambioPIN 17/03/2015

!Cud Detector for Option Icon 451 08/06/2012 1.1.2.0

.Corei Paintshop Pro X4 Corel Corporation 07/07/2013 306 M8 14.0.0.345

" DHTML Editing Component Mcrosoft Corporation 22/05/2012 554K8 6.02.0001

. "Emergtn:y Download Driver Microsoft 22/08/2015 724K8 1.1.16.1526

{87 Frefox Developer Edition 38.0a2 (x64 en-US) Mozita 21/03/2015 91,0M8 38.0a2

™ Goganin (2.2.3) The Gpgwin Project 13/03/2015 2.2.3

i€ Instalable Dile Cuerpo Nacional de Polica 09/06/2015 25,1M8 1140

& Instalable Mddulo Criptogréfico Camet Profesiona... Cuerpo Nadional de Polida 25/10/2015 %,8M8 5.0.0

M Instalable TC-FNVT FNMT-RCM 01/06/2014 #99M8 400

14 Intel® Hardware Accelerated Execution Manager  Intel Corporation 14/04/2014 610K8 1.0.6 |

— Currently installed programs Total size: 4,90 G8
k % 93programs instaled
Una vez lanzado, el desinstalador presenta un sencillo asistente:
£ Desinstalacién de AutoFirma M=

Client @

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiara durante la desinstalacion de

AutoFirma.

Antes de comenzar la desinstalacion, aseglrese de que
AutoFirma no se estd ejecutando.

Presione Siguiente para continuar.

Cancelar
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# Desinstalacién de AutoFirma IS[s] E3

{ Desinstalar AutoFirma
\ J Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando | C:'Program Files (x88)\AutoFirma'

Tullsaft Install System w&. 0kl

Cancelar

£ Desinstalacién de AutoFirma =[]

/ Desinstalando
A J Por faver espere mientras AutoFirma se desinstala,

Extrayendo : "C:\Program Files (x86)\AautoFirma\AutoFirma \AutoFirmaConfigurador.exe™ -unir

]

Tullsaft Install System v, 061

< fbrés | Siguiente = | Cancelar |

El desinstalador muestra el proceso de desinstalacion de la aplicacion.

ADVERTENCIA: El proceso de desinstalacion afecta a los perfiles de Mozilla Firefox y a la
configuracion de Google Chrome. Estos navegadores se cerrardn automaticamente durante el
proceso de desinstalacion desatendido mediante el instalador MSI. Si se utiliza el instalador EXE,
sera necesario que el usuario cierre manualmente estos navegadores.

Tengase en cuenta que el navegador Google Chrome puede quedar abierto incluso después de cerrar
su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del usuario y
debera cerrarse a traves de la opcion proporcionada en el menud contextual de este icono.

Cuando el proceso termina, la aplicacion habra sido desinstalada de Windows.

Pagina 15|36



¥ GOBERNO  MINISTERIO
T DEESPANA  DEHACIENDA

INTEWENG(’)N'GENEMLDE LA
L ADMINISTRACION DELESTADO

e Desinstalacion de AutoFirma !E E

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente,

Client @

= fikras Cancelat

2.4.2 Linux

Para realizar la desinstalacion del sistema se puede utilizar el siguiente comando.

| sudo apt-get remove —-purge autofirma |

Cuando el proceso termina, la aplicacion ha sido correctamente desinstalada del sistema.

2.4.3 Apple OS X

Para desinstalar la aplicacion basta con eliminar la carpeta que se gener6 en el directorio
/Applications.

También es recomendable eliminar los certificados identificados como “AutoFirma ROOT” y
“127.0.0.1” del llavero de Mac. Puede realizarse esto accediendo a la aplicacion “Acceso a
Llaveros”, selecciondndose el llavero “Sistema” y eliminando del listado los certificados
mencionados.
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3 DESBLOQUEAR VENTANAS EMERGENTES

Los documentos que se generan “on line" en los servicios con certificado digital en la Sede
Electronica tienen el formato PDF y para su correcta visualizacion es necesario tener instalado un
visor de PDF, ademas debe desbloquear las ventanas emergentes, ya que estos informes saldran en
dichas ventanas.

Para ello haga lo siguiente:

3.1 PARA INTERNET EXPLORER
Abra Internet Explorer

Acceda al menu “Herramientas”->"Opciones de Internet”

ayuds
Eliminar el historial de exploracidn... Ctrl+Mayis+Del
Exploracién de InPrivate Ctrl+Mayiis+P
Diagnosticar problemas de conexian...

Wobver a abrir dltima sesién de Exploracian

Filtrado InPrivate Ctrl+Mayds+F

Configuracién de Filtrado InPrivate

Bloqueador de elementos emergentes 4
Filtro SmartScreen 3

Administrar complementos

Vista de compatibilidad

Configuracian de Vista de compatibilidad

Suscribirse a esta fuente...
Deteccidn de fuentes 3

Windows Update
Herramientas de desarrollo Fl12
HttpWatch Professional

Opciones de Internet

Pestana “privacidad”

Opciones de Internet @

Conexiones I Programas | Cpdones avanadas

General I Seguridad | Privacidad Contenido

Desmarque la opcion “Activar el bloqueador de elementos emergentes”

Blogueadar de elementos emergentes

' Impide que aparezcan la mayaria de las P
LWL Ul L
ventanas emergentes, -

[] Activar el blogueador de elementos emergentes
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3.2 PARA MOZILLA FIREFOX
Abra Mozilla Firefox
Pulse en el icono “Abrir Herramientas”, situado en la parte superior derecha de la ventana.

=

(|-

B 3 A =

Pulse el icono “Opciones”.

k

I

Nueva venta-

5 -

Imprimir

o)

Buscar

Y

Desarrollador

100%

= =

Nueva venta-
na privada

O

Historial

O

Opciones

() Conectarse a Sync

EJ Personalizar

Pegar

+

Guardar pagi-
na

-
w2
v

Pantalla com-
pleta

&

Complemen-
tos

@ O

Ir al icono de “Contenido” y desmarque “Bloquear ventanas emergentes”

Pagina 18| 36



& % GOBIERNO  MINISTERIO
-'T" DE ESPANA DE HACIENDA :
| INTERVENCIGN GENERAL DE LA
L L ADMINISTRACION DELESTADO

@ Genera Contenido
Q Buscar
a Contenido Contenido DRM

v | Reproducir contenido DRM Saber mas

Ventanas emergentes

Bloquear ventanas emergentes

& Seguridad

3.3 PARA GOOGLE CHROME
Abra Google Chrome

Pulse el icono de tres lineas horizontales | = >”Configuracion”

|:||

Mueva pestafia
FT) Muewva ventana

Muewa wentana de incégnito

v

Marcadores

v

Pestafias recientes
Editar Certar  Copiar  Pegar

Acercar/alsjar - 100% - i

Guardar pagina como...
Buscar...
Imprimir..

Herramientas L4

Historial

Informacien de Google Chrome

Aaruda

Salir

Pulse “Mostrar opciones avanzadas”(Al final de la pagina)

Maostrar opcicnes avanzadas...

Boton “Configuracion de Contenido” (En apartado de Privacidad)

Privacidad

Configuracién de contenido... || Borrar dates de navegacidn...

En Pop-Ups marcar permitir y pulse OK. (Dependiendo de la version de Google Chrome
la ubicacion varia, esto es para la version 29 y posterior.)
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Pop-ups
®) Permitir que todos los sitios muestren pop-ups

No permitir que ningun sitio muestre pop-ups (recomendado

Administrar excepciones...

PARA SAFARI

Para este navegador se debe acceder a las preferencias del mismo, y en la pestafa
“Seguridad” desmarcar el check “Bloquear ventanas emergentes”.

NOTA: En caso de tener otro navegador diferente debera buscar configuracion pop up o
ventanas emergentes y desactivarlo.

CONFIGURACION DE EXCEPCIONES AL BLOQUEO

Si no desea desactivar los bloqueadores de ventanas emergentes, los anteriores navegadores
dan la posibilidad de afadir excepciones, en las cuales deberd afadir las siguientes
direcciones:

https://sedeminhap.gob.es
https://webpub2.igae.hacienda.gob.es

Aun tras realizar estos pasos debe estar atento a los mensajes emergentes de la pantalla, puede
que algun complemento que tenga instalado esté impidiendo mostrar el pdf con el resultado del
informe.
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4 IDENTIFICAR VERSION DE WINDOWS INSTALADA EN NUESTRO
EQUIPO

o Opcion 1: Ir al "Mena Inicio" y sobre el icono de "Mi PC/Equipo” hacer clic con el botén
derecho del ratén. Del menu contextual seleccionar "Propiedades":

J Mis documentos
le Documentos recientes »
f_’} Mis imagenes

j Mi midsica

‘3 Mis sit  Abrir

Explarar
& Panel d Buscar...
Administrar
progran  Conectar & unidad de red...
E Desconectar de unidad de red...

Mostrar en el escritoria
t_)) Ayuday  Cambisr nombre

Todos los programas b {7 Efecutar...

EI Cerrar sesion @| hpagar

o Opcidn 2: Si el sistema operativo es anterior a Windows XP o es un Windows XP en modo
clasico ir al escritorio y sobre el icono de Mi PC/Equipo hacer clic con el botén derecho del
raton y seleccionar Propiedades:

Abrir
Explarar
Buscar. .,
Adrminiskrar

Coneckar a unidad de red...
Desconectar de unidad de red...

Crear accesa directo
Eliminar
Cambiar nombre

wplors
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Se muestra una pantalla con el sistema operativo del equipo y en caso de ser
Windows Vista/7 aparece la version de 32 o 64 bits.

o Opcion 3: Si el sistema operativo es Windows 10, pulse en el icono de la “lupa” en la parte
inferior izquierda, escriba “Acerca de tu PC” y pulse sobre el apartado obtenido.

Mejor coincidencia

Acerca de tu PC
Configuracian del sistema

== Mis cosas

Acerca de tu Pd
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5 SABER VERSION DE JAVA INSTALADA EN NUESTRO EQUIPO

Para conocer la version de la maquina virtual de Java instalada en su equipo abra el panel
de control de Java (Vea punto 3.1: Configuracion genérica).

o En el “Panel de control de Java” seleccionar la pestafia Java y después pulsar el
botdn “Ver...” se abrira otra pantalla.

|=: Panel de Control de Java

| General I Actualizar | Java | Seguridad I Avanzado

=l e ==

aplicaciones Java.

Visualice y gestione la configuracian vy las versiones del tiempo de ejecucion de Java para applets v

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la
columna “Producto”, se puede ver la version instalada.

B configuracion del Java Runtime Environment x|
—Mersiones del entarna de ejecucidn de Java
LIsuario | Sistemal
Plataforma | Producto IIbicacion Ruta Parametros del entor. .. | Activado
H.6.0_ . |CiArchivos de progra. ..
1.6 1.6.0_03 |htep:ffjava.s... [2hArchivos de progra... r
1.5 1.5.0_03 |htep:ffjava.s... [2Archivos de progra... r
Buscar Agregar SUPFIniE
Acepkar I Cancelar
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6 CONFIGURACION DE INTERNET EXPLORER PARA USO DE APPLETS

Para que el navegador Internet Explorer, cuya version soporte applets, funcione correctamente
hay que realizar una serie de comprobaciones y configuraciones.

6.1 CONFIGURACION GENERICA

Lo primero que se debe hacer es activar dentro de java la compatibilidad con los navegadores
web, para ello debemos ir a:

6.1.1 Para Windows XP
(Ver apartado SABER SISTEMA OPERATIVO INSTALADO EN NUESTRO EQUIPO)

o Paso 1: Acceda al "Panel de Control de Windows". Para ello seguir la ruta "Menu
Inicio/Configuracion/Panel de Control".

@ Configurar acceso y programas predeterminados
&2 Windows Catalog

% Windows Update
(3] Programas 3
_2; Documentos k
B Configuracidn r|' B Panel de control
Buscar 3
"’J - e'_', Conexiones de red 3
) n_’ PEREOLTD 4y Impresoras y faxes
=F Eleafer.. g, Barra de tareas y mend Inicio
(@) Apagar... Iah.interna:innall

o Paso 2: En la pantalla que se ha abierto hacer doble clic en el icono de Java.

6.1.2 Windows Vista/7/8 /10

o Paso 1: (Windows Vista/7) Acceda al "Panel de Control de Windows". Para ello
seguir la ruta "Menu Inicio/Panel de Control”
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> T < D. t
() 1BM Rational 8 Software Architect SEHMERToS
for WebSphere Software 8
Imsgenes

@
Musica

$4%) Lotus Notes 8 (Basic)

Equipo

IS ~dobe Reader XI

v

Panel de control
. Server Automation Console

S f 8102233 Dispositivos e impresoras

c.:' Google Chrome > -
3 Programas predeterminados

Cel

EH Calculstons Ayuda y soporte técnico

> Todos los programas

el - -] ]
o Paso 1 (Windows 8/10): Acceda al "Panel de Control de Windows". Para ello haga

clic con el boton derecho en el icono de la parte izquierda inferior de su pantalla. En
el desplegable seleccione panel de control.

=

Programas y caracteristicas
Opciones de energia
Visor de eventos

Sisterma

[

Administrador de dispositivos

Tl

Conexiones de red

Administracién de discos
Administracién de equipos <
Simbele del sistema

Simbolo del sistermna (administrador) !

Administrador de tareas

Panel de control |

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién »

Escritorio

o Paso 2: En la pantalla que se ha abierto hacer doble clic en el icono de Java. Se
abrirael “Panel de Control de Java”. En caso de no existir este icono en el Panel
de Control de Windows quiere decir que Java no esta instalado en el equipo. Para
instalar java consultar en requisitos técnicos la instalacion recomendada.

Java

6.1.3 Windows Vista/7/8/10.

i tiene la vista por categoria, tendra el icono de Java en el apartado “Programas
Sit I t t tend [ de [ tado “P 4
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Ajustar la configuracién del equipo

Sistema y seguridad

Revisar el estade del equipe

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

Redes e Internet

Ver el estado y las tareas de red

- Elegir grupo en el hogar y opciones de uso
compartide

/ Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Programas

Desinstalar un programa

Verpor:  Categoria ¥

Cuentas de usuario y proteccion infantil
® Agregar o quitar cuentas de usuaric

82,

"‘S" Configurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fonde de escritorio

Ajustar resolucion de pantalla

Reloj, idioma y region

Cambiar teclados u otros métodos de entrada

Accesibilidad

Permitir que Windows sugiera parédmetros de
configuracién

Optimizar la presentacién visual

i

=

@—Qv » Panel de control » Programas »

Ventana principal del Panel de e
control P

B

Desinstalar un programa
Sistema y seguridad Ver actualizaciones instaladas

Redes e Internet Coémo instalar un programa
Hardware y sonido
* Programas

Cuentas de usuario y
proteccion infantil

Gadgets de escritorio
Agregar gadgets al escritorio

(,- 2
Apariencia y personalizacion EJ
Reloj, idioma y region =
Accesibilidad

&, | Java

=7 Programas y caracteristicas
‘4/1 ® Activar o desactivar las caracteristicas de Windows
Ejecutar programas creados para versiones anteriores de Windows

Programas predeterminados

Cambiar la configuracion predeterminada de medios o dispositivos
Hacer que un tipe de archivo se abra siempre con un programa especifico
Establecer programas predeterminados

Descargar mas gadgets en linea
Restaurar gadgets de escritorio instalados con Windows

v I 45 | | Buscarene...

Desinstalar un gadget

6.1.4 Comun a Windows.

Una vez abierto el panel de control los pasos a seguir seran.

e Ir a la pestafia Seguridad, y marca el check “Activar el contenido Java en el ex-
plorador”, este check no estd disponible en todas las versiones de Java, en caso
de no aparecer pasar al siguiente punto.
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=) Panel de Control de Java = B

General | Actualizar | Java | Seguridad | Avanzado

I Activar el contenido Java en el explorador I

Mivel de seguridad de las aplicadones que no estan en |a lista de excepcidn de sitios
Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacidn de confianza y solo si el certificado se puede verificar come no revocado.

e Alta

Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacién de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios gque se enumeran a continuacion se podran ejecutar
después de |as peticiones de datos de seguridad apropiadas.
https: /fsedeminhap.gob.es

https: /fwebpub2.igae.minhafp.gob.es

~

| Editar lista de sitios... ||
W

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Aceptar Cancelar Aplicar

Ir a la pestafia Avanzado donde se debe activar el check de Java predeterminado para
los exploradores, seleccionando el navegador ‘Microsoft Internet Explorer’.

|| Panel de Cantrol de Java = = ==
Gﬂﬂd_ﬂcmzarlmlsup;dﬂi lvmra-do:

Do ey
Activer Fastreo
Activar Registro
Mosirar exoepoonss del codo die vids del sppiet
Consols de lxva
@ Ver Consola |
Oaoultar Coresols I

| Activar Java Plugn de nueva generacin (debe reinicar o esplorador)
Creacidn de Accesos Drectos
Fermitr sempre
Parmitr Sempre, § e ha ndcade
Pragurtsr § Lo
i@ Preguntar al usuano, si se ha indcado
o peErmitr nunca
Agooasdn MIME lirdhive TP
Fermitr sempre
& Preguritsr & ususnic
Mg PETTIIET PLCE
Irestalscidn de L Apdcacin
@ Instalar s s ha indcado
Instalar 5 s= ha oesdo un scceso directo
it

[LAcepter ] [ Canceter ]
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Una vez que se activa java para que funcione en el navegador se pasaria a configurarlo
para permitir el uso del applet.
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6.2 ACCIONES PARA PERMITIR LA EJECUCION DEL APPLET

6.2.1

INSTALACION DE CERTIFICADOS

Para poder validar que la conexion que se realiza a un sitio seguro, de la IGAE, es
valida y de confianza hay que descargarse el certificado raiz de la FNMT. El
certificado de la FNMT garantiza que el certificado de la IGAE es valido y que nadie
esta suplantando su identidad.

6.2.1.1 OBTENCION DEL CERTIFICADO RAIZ

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay que ir a la siguiente
URL https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt, buscar el apartado AC Raiz FNMT-

RCM vy descargarlo.

“%w Sede Electrénica

Real Casa de la Moneda
Fébrica Nacional :
de Moneda y Timbre . y 2
i b
_ L —

Certificados | Tramites
Inicio > Descargas > Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificado raiz de la FNMT para cada una de las clases de certificado, si desea incorporarlas en su navegador como
Autoridades de Certificacién validas.

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda, asi
como sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FNMT Clase 2 CA

HUELLA SHA-1 : 43 f9 b1 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

Descarga AC Raiz FNMT-RCM (SHA256)

4956219 €2 a8 9a 5b 4299 2c 4c 2c 20

6.2.1.2 INSTALACION DEL CERTIFICADO RAIZ EN EL NAVEGADOR

1.
2.

Abra el navegador de Internet Explorer.
Pulse en el icono “Herramientas”, tiene forma de rueda dentada y se situa en la parte
superior derecha de la ventana.

_ O
e Electronica Central | ... *

—
Bienvenido Bemvingut Bemvido OngiEtori Welcome 4 A A ©

Introduzca texta Buscar ?

Procedimientos y Servicios Electrénicos  Motificaciones Electrénicas  Firma Electrénica

no tributarios. Modelo 069

TARIOS. MODELO 069.
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3. Vaya a “Opciones de Internet”

[mprirnir

Archivo

Seguridad

v Servicios Electronicos

Zoom (100%)

Ver descargas

Agregar sitic a la vista Aplicaciones

Administrar complementos
Herramientas de desarrollo F12
Ir a sitios anclados

Configuracidn de Vista de compatibilidad

Informar de problemas de sitios web

Ctrl+]

Opciones de Internet

para efectuar el pago de
e modelos 069 emitidos

Acerca de Internet Explorer

e

nto de deudas no tributarias.

4. Pestana “Contenido” >Boton “Certificados”

r

DOpciones de Internet

el X

Conexiones I Programas

I Opciones avanzadas

General I Seguridad

Privacidad | Contenido

Proteccidn infantil

se puede ver en Internet,

Certificados

& Controle el contenido de lo que [ '@'Pmteccién infantil

ﬁ identificacién.

lUse certificados para |as conexiones cfradas y para fines de

[ Borrar estado 5501 ]

—

Certificados Editores

Autocompletar

Pa
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5. En la nueva pantalla, vaya a la pestafa “Entidades de certificacion raiz de confianza” y pul-
se el boton “Importar”

Certificados ﬁ

Propdsito planteado: <Todos=> - ]
i
 Entidades de certificacion raiz de confianza ;| Editores de confianza | Fabricantes que no sei * | »
Emitido para Emitido por Fecha de... Mombre descriptive =
] AC HEALTHSIGN AC HEALTHSIGM 26/04/2039  <ninguno > L
Slac a1z DeP AC RAIZ DGP 25/01/2037  <ninguno>
S ]ac RAIZ DNIE AC RAIZ DMIE 08/02/2036  <ninguno>
o S ]AC RAIZ FNMT-RCM AT RAIZ FNMT-RCM 01012030  <ninguno
J [F]AC RATZ FNMT-RCM  AC RAIZ FNMT-RCM 01012030  <ninguno
Flac1 a1z MTIN AC1RAIZ MTIN 03112019  <ninguno
Elaccvraizi ACCVRAIZ1 31/12/2030  <ninguno:
S ACEDICOM Root ACEDICOM Root 13/04/2028 EDICOM I
S laddTrust External ... AddTrust External CA...  30/05/2020 The USERTrust... =
|[ Importar... ] I[ Exportar... ] [ Quitar [ Opciones avanzadas ]

Propasitos planteados del certificado
<Todog:=

Obtener mas informacidn acerca de certificados Cerrar

6. Busque el certificado que acaba de descargar e instalelo.

6.2.1.3 INSTALACION DEL CERTIFICADO EN LA MAQUINA VIRTUAL DE JAVA

1. Abra el panel de control de Java de su equipo (Vea punto 3.1:Configuracién genérica) Yy
pulse en la pestafia “Seguridad”

| £:| Panel de Control de Java E =] @

| General | Actualizar | Java |§5EEIUFi'3|E"3I | Avanzado
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2. Pulse el botdn “Gestionar Certificados”.

3.

| =2 Panel de Control de Java

| General I Actualizar I Jawva |§5&guridad§ Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacién de confianza.

Lista de excepcones de sitios
Las aplicaciones inicdadas desde los sitios gue se enumeran a continuacidn se podran ejecutar

después de las peticiones de datos de seguridad apropiadas.

(il Muy Alta

-

[—_» Alta {minimo recomendada)

Media

[ Editar lists de sitios... |

[ Restaurar Peticiones de Datos de Seguridad ] K_ Gestionar Certificados... D
\\‘-‘-‘—————'—"-_/

Aceptar ][ Cancelar ] Aplic

(Importante) En el desplegable elija la opcion “CA de Firmante”.

Usuario

Certificados

Tipo de Certificado:

Sitio Seguro
CA de Firmant
Emitido para

[l

=

CA de Firmante
Certificados de Conflanza

CA de Sitio Segura

Autenticacion de Cliente

4. Pulse el boton “Importar”, busque el certificado que descargd anteriormente (suele
Illamarse AC_Raiz_ FNMT-RCM_SHA256.cer) y pulse abrir. (Si no encuentra el
certificado, cambie el tipo de archivo a buscar por “Todos los archivos™)
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Certificados

(5]
Tipo de Certificado: £ de Firmante I - ]
Usuario | sistema
Emitido para Emitido por
— o =
Exportar Eliminar Detalles

Nombre de archivo: | AC_Raiz_FNMT-RCM_SHA256.cer | Abrir ;
Archivos de tipo: cﬁ;dﬂs los Archivas :j,, Cancelar

5. Si todo ha salido bien debera obtener la siguiente pantalla.

Certificados

Tipo de Certificado: [Ch de Firmante - ]
Usuario | sistema

Emitido para

Emitida por
FNMT-R.CM AC RAIZ FNMT-R.CM

FHMT-RCM AC RAIZ FMMT-RCM

Importar |[ Exportar H Elirninar H Detalles ]

Cerrar
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6.3 CONFIARENEL SITIO WEB

Para poder ejecutar el applet dentro de nuestro navegador, ademéas de realizar toda la
configuracion previa debemos autorizar tanto el acceso a la pagina que contenga el applet,
si se trata de una conexion https, como la ejecucion del propio applet. Esta autorizacion se
debe dar cada vez que accedamos a la pagina del applet, a menos que marquemos las
casillas correspondientes para confiar permanentemente en dichos certificados. Esta
confianza quedara almacenada dentro de nuestro navegador.

A continuacion se indican las principales ventanas que aparecerdn para poder permitir la
ejecucion de los applet en los distintos navegadores.

Tras acceder al sitio web se nos pedira verificar la autenticidad de la conexion, es
decir, si confiamos en el servidor al que nos vamos a conectar. Para confirmar la
confianza en el sitio pulsaremos sobre el botén continuar.

Advertencia de Segundad @

ZDesea continuar?
L2 conexsdén a este sitio web no es de confianza.

! .\‘ Sitio webs  https: /A 2 g -

Nota: e certficado no es véido y no se puede uthzar para verificar ks identidad de este 580 web.

Mis nformacdn

Contruae_ |1 Canceler_

Una vez que confiemos en el sitio web nos pedira la confianza en el firmante del applet,

6.3.1 CONFIANZA EN EL FIRMANTE DEL APPLET

A partir de Java 7 Update 51 (Ver apartado SABER VERSION DE JAVA INSTALADA EN
NUESTRO EQUIPO), los applets firmados con certificados no reconocidos por la maquina
virtual de java los considera como firmados con un certificado auto firmado, y debido a esto
Java bloquea los applets por defecto.

El navegador muestra un mensaje de error como los siguientes, advirtiendo el problema de
seguridad e impidiendo que continue la ejecucion del servicio.

Aplicacién bloqueada @

Aplicacién bloqueada por configuracién de seguridad o

Su configuracidén de seguridad ha blogueado la ejecudén de una aplicaddn autofirmada
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La aplicacion no se puede ejecutar.

Nombre: EntrustTruePassApplet
Ubicacién: htps://f viog “and es

Motivo: Su configuracdn de segunidad ha bloqueado la ejecucidn de una apicacdn autofirmada

_- | Més nformacdn...

()

Para solucionarlo siga los pasos indicados en el punto 3.2.1.1: Obtencidn del certificado raiz y

el punto 3.2.1.3: Instalacion del certificado en la maquina virtual de Java.

Tras acceder al sitio web se pedira que confirmemos la confianza en el firmante del applet. Para
saber si se confia en dicho firmante se puede mirar los datos del certificado que lo firma, para lo

gue accederemos a “Mas informacion”.

éDesea ejecutar esta aplicacion?
Nombre:

Publicador: Entrust, Inc,
Ubicacion: htips://i, . <5 i es

e
—
Sty

Entrust TruePass Applet 8.1.0.185156

Esta aplicacion se ejecutard con acceso no restringido y puede poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacion slo si confia en la ubicadién y el publicador que
aparecen anteriormente,

" | No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores

v Mds informacion

Nos apareceré la siguiente ventana:
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Mas Informacion @

‘,L Si hace dic en Ejecutar la aplicacién se ejecutara con acceso no restringido
para asi acceder a los archivos personales v otros recursos de su

computadora {por ejemplo, & la cdmara web o al micréfono).
Si hace dic en Cancelar, la aplicacién no se ejecutara.

El nombre del publicador no se ha verificado v, por lo tanto, aparece como
DESCOMOCIDO. Mo se recomienda ejecutar esta aplicacién a menos que
conozca este origen.

La firma digital se ha generado con un certificado que no es de confianza.

La firma digital de esta aplicacidn se ha generado con un certificado de una
autoridad de certificacién de confianza, pero no podemos garantizar gue no
haya sido revocado por dicha autoridad.

Visitar Java.com para obtener més informacidn Cerrar

Donde al pulsar sobre “Detalles del certificado...” le aparecera la informacion concerniente al
firmante del applet.

Detalles - Certificado =]
| DESCRIPCION FIRMA DE SOFTWARE | campo valor
""" * FNMT (FNMT) Versidn v3

MOmero de Serie [10230258129]
Algoritmo de Firma [SHA1withRSA]
Emisor OU=FNMT Clase 2 CA, O=FNMT, C=E5
Validez [From: Tue Jul 09 12:55: 15 CEST 2013, To:...
Asunto CN=DESCRIPCION FIRMA DE SOFTWARE -...
Firma 0000: 3F 3A AAE7BE4D S8 3E 2018 2B ...
Huella Digital MD5 81:49:00:91: 37:06:ED: 48:F3: 13: 18: 1B:04.

D4:C9:72:FB:0F:z18:98:CE:-2€:19:3E:D1:RA1:8F:96:53:16:9C:69:A3

< I 2

Cerrar

Una vez verificada la confianza en el editor pulsaremos sobre el boton “Ejecutar” para que se
ejecute el applet.
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Resumen
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